
El éxito de tu empresa empieza 
con la seguridad de tus datos

SERVICIOS DE SEGURIDAD



Las empresas, como parte de sus 
políticas de copias de seguridad, 
deben contar con distintas 
copias y si es posible, situadas 
en diferentes soportes, incluso 
fuera de las oficinas principales. 
No se copiarán ficheros en uso, 
ni bases de datos ni elementos de 
Exchange.

Poner en marcha en una empresa 
un sistema de backup avanzado, 
en el que, además de poder 
copiar carpetas o ficheros sueltos, 
se puedan copiar bases de datos 
de SQL Server, elementos de 
Exchange, SharePoint, el estado 
del sistema o incluso máquinas 
virtuales completas.

Diseñar e implementar un plan 
de recuperación ante desastres 
que garantice la continuidad en el 
servicio. En concreto, que permita 
ofrecer los servicios que necesiten 
los usuarios de la empresa ante 
una caída del datacenter local.

BACKUP DE SERVIDORES DISASTER RECOVERYBACKUP DE ARCHIVOS
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Conseguir de forma muy rápida un sistema 
de backup que deje el resultado fuera de las 
instalaciones del cliente sin tener que pasar por la 
adquisición de hardware adicional (NAS, cabinas, 
etc.) ni sistemas de comunicaciones nuevos, 
además de no requerir la intervención de ninguna 
persona dentro de la empresa para su realización.

Los datos se cifran en origen y se envían 
a Azure ya cifrados, con palabras clave solo 
conocidas por personal de la empresa. De esta 
forma, solo estas personas podrían restaurar 
ficheros desde las copias en Azure, que además 
no podrán ser hackeadas durante el envío a Azure 
ni infectadas con virus de tipo ransomware.

Backup de archivos

Sistema de backup sencillo de carpetas o ficheros sin virtualización 

Contratación

OPCIÓN 1: Backup con 30 puntos de 
recuperación diarios y revisión diaria.

OPCIÓN 2: Backup con 30 puntos de recuperación 
diarios y 12 puntos de recuperación mensual, 
revisión diaria y prueba de recuperación trimestral.

•	 Servicio de Azure Backup 1 TB
•	 Monitorización diaria de ejecución  

del Backup
•	 Alta del servicio (1 equipo)

Precio final: 290€/mes

Provisionar el servicio de 
Azure Backup

Instalar y verificar el servicio 
de Azure Recovery Agent

Crear primera copia 
completa

1
2
3

Precio final: 130€/mes

•	 Servicio de Azure Backup 1 TB
•	 Monitorización diaria de ejecución 

del Backup
•	 Prueba trimestral de recuperación 

con el cliente
•	 Alta del servicio (1 equipo)



Backup de servidores

Sistema de backup avanzado de servidores virtualizados 
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Contratación

Backup con 30 puntos de recuperación diarios y 
12 puntos de recuperación mensual, revisión diaria 
y prueba de recuperación trimestral.
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Poner en marcha en la empresa un sistema 
de backup avanzado, en el que, además 
de poder copiar carpetas o ficheros 
sueltos, se puedan copiar bases de datos 
de SQL Server, elementos de Exchange, 
SharePoint, el estado del sistema o incluso 
máquinas virtuales completas.

Las empresas, como parte de sus políticas 
de copias de seguridad deben contar con 
copias distintas y si es posible, situadas 
en soportes distintos e incluso situadas 
físicamente fuera de las oficinas 
principales.

Provisionar servicio de Azure 
Recovery Service Vault

Provisionar servicio Azure 
Backup

Instalar el Azure Backup 
Server en el servidor que se 
desee. 

Crear primera copia 
completa
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Precio final: 375€/mes

•	 Servicio de Azure Backup 1 TB
•	 Monitorización diaria de ejecución 

del Backup
•	 Prueba trimestral de recuperación 

con el cliente
•	 Alta del servicio (1 equipo)



1Preparar el entorno de 
Azure: necesitamos crear 
y configurar inicialmente 
la infraestructura en 
Azure para poder alojar 

los recursos y servicios a 
aprovisionar.

2 
Preparar el entorno 
local a proteger: 
nos basamos en 
una infraestructura 
virtualizada con VMWare 

o con Hyper-V o a máquinas 
físicas sin virtualizar.

3Configurar la 
recuperación ante 
desastres: vamos a 
configurar y a poner en 
marcha el servicio de 

recuperación para la máquina a 
proteger.
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Este servicio permite a una empresa protegerse ante desastres que impidan la ejecución de uno o 
más servicios críticos. Para ello, se diseñará un plan de recuperación que se basa en unos servicios 
de réplica de máquinas virtuales en almacenamiento de Azure y en unos procesos de redirección de 
tráfico a máquinas de Azure en el caso de caída del sistema principal. De esta forma, se podrá seguir 
utilizando con normalidad los servicios mientras se solucionan los problemas que han causado la 
caída del datacenter principal.

Disaster Recovery

Entorno de servidores cloud 

Pruebas de funcionamiento

Una vez está el servicio en funcionamiento 
vamos a probar su eficacia. Para ello 
estableceremos 3 pruebas a realizar:

•	 Levantar la máquina en Azure.
•	 Caída controlada: esta prueba 

pasa por forzar la caída de 
la máquina local protegida 
para comprobar la activación 
de la conmutación por error 
programada.

•	 Sincronización hacia local.

De cara a implantar un servicio de 
recuperación ante desastres para proteger 
maquinas en producción, necesitaríamos 
analizar la infraestructura de red de 
la organización para poder configurar 
correctamente los accesos a las maquinas 
levantadas en Azure.

Pide tu presupuesto
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